
  

ГЛАВНОЕ УПРАВЛЕНИЕ 

МИНИСТЕРСТВА ВНУТРЕННИХ ДЕЛ РОССИЙСКОЙ ФЕДЕРАЦИИ 

по НОВОСИБИРСКОЙ ОБЛАСТИ 

ПАМЯТКА О БЕЗОПАСНОМ ИСПОЛЬЗОВАНИИ БАНКОВСКИХ КАРТ (СЧЕТОВ) 

Если вам поступает звонок от лица, представляющегося сотрудником 

Федеральной службы безопасности, прокуратуры, полиции, Следственного комитета, 

банка или Центрального банка России, которое сообщает 

• о подозрительных операциях с вашим банковским счетом 

• о необходимости защитить денежные средства путем перевода их на «безопасный 

счет» 

• просит принять участие в изобличении мошенников 

• убеждает оформить кредит на свое имя 

Необходимо: прекратить разговор, положить трубку и обратиться в ближайшее 

отделение вашего банка или самостоятельно позвонить по номеру контактного центра, 

указанного на обороте банковской карты, для получения достоверной информации о 
состоянии ваших счетов и банковских продуктов. 

Если вы совершаете покупки или продаете на таких Интернет-сайтах как АВИТО, 

Юла, Оzon, Wildberries, при этом продавец или покупатель: 

• просит внести предоплату 

• просит перейти для общения в WhatsApp или Те1еgram 

• отправляет вам Интернет-ссылку для совершения «безопасной сделки», оформления 

доставки или получения денежных средств, при переходе по которой вам предлагается 

ввести данные банковской карты 

Необходимо: не переходить для общения с покупателем или продавцом в 

мессенджеры WhatsApp или Те1еgram, не переходить по ссылкам, не вводить номер карты 

и данные о владельце, трехзначный код с обратной стороны карты или СМС- код, иначе 

ваши деньги могут быть похищены. 
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